Utilisation : Importer une clé publique

1- Lancer WiIinPT : Démarrer/Programmes/ Windows Privacy Tools/WinPT Tray
Une clé apparait en bas a droite du bureau Bz

2- Clic droit sur laclé : 3- Cliquer sur « Key Manager » : VVotre paire de clé publique/privé
apparait dans la liste.

e Key Manager

KE:‘I"‘ Man ager... File Edit “iew Key Keyserver ?
File Manager... = L=
User 1D Key D Type Size Cipher ¥ alidity T rust Crealion
. @) Martin Dupont <martin duport@®adiesseMa... 0:6CBC6CF3  pub/sec  2048/2048 ASA/A..  Ulimate Ukimate  18/02/2013
Clipboard r
Current Windou 4
Defaul Key: Ox6CECECFS 1 secret keys 1keys
Preferences 2
Shout..,
Exit

4- Dans la barre d’outil de la fenétre, cliquer sur Key / Import.

© Key Manager,
File Edit View

kevserver ¢

3
w |0 | Type | Size
e Martin Dupon BCBCECF3 pubdsec 2048/204
Irnport via HTTPR...
Default Key: DxeiCt cret keys

Refresh Kevs (Keyserver)
Reload Key Cache
Reverify Signatures
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5- Exemple on importe la clé publique de « LB ». Sélectionner la clé puis cliquer sur « Quvrir ».
Choose Name of the Key File E

Reqgarder dans : |Lj Cryptage j &= Ifl{ B~

g = |bpub. asc

Mes documents
récents

=

Bureau

Py

£

Mes documents

Poste de travail

.g Mom du fichier : |Ibpub.asc ﬂ Oluvrir |

Favoris iégeau  Fichiers de type |AII Files (%] Annuler

[ Ouwrir en lechure seule

6- Sélectionner a nouveau la clé, puis cliquer sur « Import ». ~ 7- Cliquer sur « OK ».
Key Import Statistics

Key Import E'
MHumber of public: keys
User D Size kFep D Creation Imported public keys o
@izped u-bord... 1024/2048  0x1CFE2E15S  14/09/2006
MHumber of secret keys 0
Imported secret keys 0
& 3 Revocation certificates 0
o - M lid ID
File contain(z] 1 keu[s]. B f
Irrprt Cancel MNew user |D's 0
Mew sub keys i
MNew signatures 1]
8- Si la clé n’apparait pas, mettre a jour 1’affichage des clés. Dans la barre de menu,
cliquer sur : Key / Reload Key Cache |
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@, Key Manager
Filz Edit '

Vi 7

w [ Type

= Martin Drupan BCACECF3  pubdzec

Import wia HTTP...
Import, ..

Default Key: Ox6CE cret keys

Refresh Keys (Kevserver)

Reload Key Cache

Rewverify Signatures
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9- Cliquer sur “Oui”.

Key Managen

This is only useful when the keyring has been modified (sign a key...).
Do o really wank to reload the keycache?

Oui Man

10- La clé de L B apparait.

“ Key Manager

File Edit “iew Key FKewserver 7

=3 |
zer D Kep D Type Size Cipher W alidity T izt Creation
=ZL B <L B @igped.u-bord... Ox1CFE2E15  pub 1024/2048 DSA/ELG  Mone MNone 14,/09/2006

T Martin Dupaont <martinduponti@adreszetda.. O46CECECFI  publzec  2043/2043 RSAMA..  Ulimate timate  18/02/2013

Default Key: OxaCSCACFS 1 secret keys Z kews

11- 1l faut maintenant signer la clé : Click droit sur la clé / Sign

Entrer votre Passphrase, puis cliquer sur « OK ». :
Key Signing r5__<|

pub 1024/0«1CF32E15 created: 14/09/2006  expires: never
Primary key fingerprint: FFAS 4DAE DEED AEET 1205 BCRA AZ0E BA17 1CFE 2E15

“L B <L B (@ryad: o

Are vou really sure that pou want to sign this key with YOUR key?

[v Sign local anly [hon expartable signature)

r [CEZEE

-

| Martin Dupant [2048-bit RS key, |0 0x6C8CACF2) ~|

Pazzphraze: | xxxxxxxxx 1
W Hide Typing

1] 4 | Cancel

Key Signing E'

Key successfully signed.

Cliquer sur « OK »
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15- Il faut compléter les propriétes de la clé :
Clic droit sur la clé / Key Properties

key Properties @

-

Type: Public K.ey
kKeyD: OxEBFFSE18
Algonthm: DSA/ELG
Size: 1024/20483 bitz
Created: 0540742006
Expires: Nevel]

" alidity: Full

Fingerprint;
| AC30 10ER 40EE EZ256 GE44 2E14 1839 DAED EBFF 3318

Dwnertrzt:

|L|nknu:uwn Change
[ ook | |

16- Cliquer sur le bouton « Change »
Sélectionner le niveau de confiance
que vous avez pour cette cle,

Change Ouvnertrust

Fleaze decide how far vou trust this user to corecty
verfy other uzers' keps [by looking at pazsports,
checking fingerprint from different sources.. )7

-

=

Dran't know

| do NOT frust

| trugt marginally
| Friazt fuill

k. | Cancel

17- Cliquer sur « OQui »
Chnenertru st 3

Lo you really want to set this key to ultimate trust?

Cui Man

19- Cliquer sur « OK »
Key Properties @

Tupe: Public Key
KewlD: OEBFF3318
Algorithm: DSAELG
Size; 1024/2048 bits
Created: 05/07 /2006
Ex=pirez: Mewver

" alidity: Ullimate

Fingerprint:

| 9C30 10EE 40EE E256 6E44 2E14 1883 DAED EBFF 3318

Ownertrust:

|| trust ultimately Change |

DK| |
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puis valider en cliquant sur « OK »

18- Cliquer sur « Ok »

GnuP G Status

Chnenertru st successt

-

(3]

ully changed.

(014
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Vous pouvez maintenant utiliser cette clé pour crypter des messages
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